T4jékoztato az elektronikus csatornan megadott meghatalmazotti hozzaférésekhez kapcsolédo
visszaélések megelG6zésérdl

Tisztelt Ugyfeliink!

A pénziigyek rendezése mindinkdbb digitalis Utra terelddik, a visszaéléseknek pedig szamos Uj formaja jelent
meg a digitdlis térben, igy példaul a személyes hitelesitési és érzékeny fizetési adatok megszerzésén, majd ezek
alapjan fizetési megbizasok jogosulatlan kezdeményezésén alapuld visszaélések, a megtévesztésen és
pszicholdgiai manipulacidén alapuld visszaélések — melyek sordn a fizet6 felet igyekeznek rabirni a fizetési
megbizds kezdeményezésére, illetve a visszaélést elkdvetSk altal kezdeményezett fizetési megbizasok
jovahagydsdra —, valamint a fizet6 fél birtokdban 1évé készpénz-helyettesit6 fizetési eszkdzh6z, példaul fizetési
kartyahoz, mobilbankhoz vagy internetbankhoz torténé kézvetlen hozzaférésen alapuld visszaélések.

Az emlitett visszaélések jarulékos kockazata, amikor az érintett fizet6 fél az On fizetési szamlaja feletti
meghatalmazott felhasznald, hiszen igy az 6 elektronikus hozzaférésén, online feliiletein (pl. internetbank)
keresztiil a csalék az On fizetési szamlaihoz is hozzaférhetnek.

A b(in6z6k nem a pénziigyi intézményeket, illetve a biztonsagos infrastrukturat tdmadjak, hanem elsésorban
a (gyors valtozasokat olykor at nem 1até) fogyasztok megtévesztése, érzelmi manipuldlasa révén érnek célt.

Javasoljuk ezért, hogy amennyiben On meghatalmazast ad fizetési szamlaja feletti rendelkezésre, minden
esetben hivja fel meghatalmazottjai figyelmét, hogy:

e atamadok elsédleges célja, hogy a jelszavaikat megszerezve hozzaférjenek a netbanki fiokhoz.

e semmilyen koriilmények kdzott ne adjanak meg bizalmas informacidkat, adatokat vagy azonosité
és hitelesitd informacidkat e-mailben, SMS-ben vagy mas tton érkezé felkérésre!

e a jelszavaikat gondosan vdlasszdk meg és kezeljék azokat koriiltekintéen! A szamitogépes
rendszerekbe a felhaszndlénevik és jelszavuk segitségével tudnak belépni. Amikor az adott
rendszerhez (pl.: levelezéslikh6z vagy privat banki fellletikre stb.) hozzaférést nyernek, a
naplézérendszer a felhaszndlénévhez rendelve rogziti a tevékenységiket. Ha valaki megszerzi a
felhasznaldneviket és a hozza tartozd jelszét, minden olyan adathoz hozzaférhet, amelyhez a
felhasznaldk jogosultak. A rendszer szemszdgébdl ez olyan, mintha a felhasznalé hajtana végre az
adott midveleteket, igy amit a tamadd tesz, a nevikben keril rogzitésre a rendszer
napldallomanyaiban.

A tdmadodk kétféleképpen tudjak feltdrni a jelszavakat:
— brute force (nyers er8) tamaddssal: a lehetséges karakterek kombinacidibdl probaljak a jelszot
Osszeallitani, ami rovid, egyszer( jelszavak esetén mindig célravezetd;
,Sz6taralapu” tdmaddssal: értelmes szavakat, gyakran hasznalt jelszavakat (pl.: név + sziiletési
datum) probalnak ki.
e valasszanak erGs jelszot az aldbbiak szerint:
= Ne legyen ra jellemzs, mert kevés informdacid birtokdban is knnyen kitalalhaté (pl.: csaladtag
neve + szliletési datum egy rovid kereséssel a kozosségi oldalakon kiderithetd);

= Nem szerencsés, ha a jelszd csak egy sz6bdl all (példaul az ,,almafa” szé biztosan szerepel egy
tamado altal kiprébalandd jelszavak listajaban);

= ]0, ha a jelszd hosszu és tobbféle karaktert (kisbet(i, nagybetd, szam, irasjel) tartalmaz, mert
ezzel megneheziti a brute force technikaval valé feltorést;

= A legjobb, ha néhany szébdl all6 jelmondatot vélaszt, amelyben van kisbetd, nagybeti és
irdsjel is. Ezt konny(i megjegyezni, azonban nehéz kitalalni, brute force technikaval feltorni
pedig szinte lehetetlen.

ellenérizzék rendszeresen bankszamlajukat, és a gyanus tevékenységekrdl tegyenek bejelentést!



e lgyeljenek a biztonsagos telefonhasznalatra! Fel kell késziilnilik a csalard banki hivasokra, hiszen a
csaldk barki telefonjat megcsorgethetik!
Néhany tipp, hogyan kezeljék a csalard hivasokat:

— Ha valaki banki alkalmazottként vagy pénzligyi intézmény képvisel6jeként mutatkozik be,
kérjenek téle tovabbi azonositd informacidkat, példaul a nevét, a bank nevét, a pozicidjat, és
hogy milyen ligyr6l van szé. Jegyezzék fel ezeket az informacidkat, majd ellenGrizzék a banknal
vagy a pénzigyi intézménynél, hogy valdban hivatalos képvisel&rél van-e szé.

—  Tudniuk kell, hogy valds banki ligyintézGi hivas esetén soha nem kérdeznek olyan bizalmas
informdcidkat, mint az online fidkunk hitelesit6 adatai (felhasznaldnév, jelszd) vagy a
kartyaadatok, biztonsagi kédok, esetleg mas személyes azonosité informaciok. Ha ilyen jelleg(
felszolitast kapnak, szakitsdk meg a hivast, és hivjdk a Bankot az ismert/ellenérzott
telefonszamon, hogy miel6bb jelentsék az esetet.

— Eljenek a keresztazonositds lehet&ségével! Valds banki tgyintéz8i hivas esetén a hivo fél
ismeri a személyes adataikat. A keresztazonositds sordn a feltett kérdésekre (példaul anyja
szliletési neve) a valaszok egyik felét az intézmény ligyintéz6je adhatja meg, a vélaszok masik
felét pedig az tUgyfélként a felhasznalok magunk!

— Soha ne adjak meg online banki jelszavukat vagy az egyszer haszndlhatd, masodik hitelesitési
kddot! A bankok sosem kérik el ezeket az informacidkat!

— Soha ne telepitsenek masok kérésére programot szamitégéplikre vagy telefonjukra! A csaldk
sokszor virusvédelmi megoldasnak beallitva, alcdzva prébdljak ravenni dldozatukat arra, hogy
visszaéléshez hasznalhatd programot telepitsenek.

— Ha beszélgetés kozben a hivé fél felajanlja, hogy pénzik védelmében ,atkapcsol egy masik
bankhoz”, vagy a ,bank biztonsagi szolgdlatdhoz” tovabbitana a hivast ,tovabbi biztonsagi
|épések” miatt, azonnal szakitsak meg a hivast! llyet valds banki tigyintéz6 sosem tesz.

— Ha ugy érzik, hogy a hivas valéban fontos és hivatalos, és tovabbi intézkedéseket szeretnének
tenni, ne hasznaljak a hivd altal megadott elérhet6ségeket. Inkabb keressék meg a Bank
hivatalos weboldalat, és az ott taldlhatd elérhet6ségeket hasznaljdk, hogy tovabbi
informdcidkat szerezzenek.

Ha az On, vagy meghatalmazottja adatai csalok kezébe keriiltek, javasoljuk, a lehets leghamarabb jelezze az
esetet a Merkantil Banknak

e a+361 2686868 telefonszamon, vagy

e a 1138 Budapest, Foveny utca 4-6. szam alatti bankfiokunkban személyesen, vagy

e azinformacio@merkantil.hu e-mail cimen.

Amennyiben az On, vagy meghatalmazottja e-mail postalddajaban Merkantil Direkt internetbank belépésre
felszdlité gyanus e-mail érkezik vagy adathalasz SMS-t kap, kérjik vegye fel a kapcsolatot kollégdinkkal az
informacio@merkantil.hu e-mail cimen keresztil, hogy kivizsgalhassuk. A vizsgalat érdekében kérjik, hogy
csatolmanyként kildje el nekiink a gyanus levelet vagy SMS lizenetet is.

Ha a telefonhivas soran felmeriil Onben vagy meghatalmazottjaban a gyanu, hogy illetéktelen személy akarja
megszerezni a banki adatait és azonositéit, kérjik, azonnal szakitsa meg a beszélgetést, tovabba hivja fel a
Merkantil Bank Ugyfélszolgalatat (+36 1 268 6868) és jelezze Bankunknak a gyanujat.

Amennyiben az On vagy meghatalmazottja Merkantil Direkt internetbank belépési adatai illetéktelenek
tudomadsadra jutottak, lehetdségiik van jelszavukat a hét barmely napjan lecserélni a Merkantil Direkt fellletén
a bejelentkezés utan a ,,Bedllitasok” menipontban.

Tovabbi informacidt a https://kiberpajzs.hu/ és a https://www.merkantil.hu/hu/Adathalaszat oldalakon talal.
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